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APPORT DES RESEAUX BAYESIENS
DANS LA PREVENTION DE LA
DELINQUANCE

Une approche novatrice dans l'optimisation du ciblage et I'étude des
interactions



CHAPITRE 1

Apport des réseaux bayésiens dans la

prévention de la délinquance
Une approche novatrice dans l'optimisation du ciblage

" Une simple régle de I'arithmétique des probabilités donne un théoreme exact qui modélise nos
intuitions. La probabilité d'un événement, sur l'affirmation qu'une hypothése est vraie, est
appelée la vraisemblance de I'hypothése. Le théoréeme de Bayes affirme que la probabilité a
postériori d'une hypothése devrait étre proportionnelle au produit de la probabilité a priori par la
vraisemblance de I'hypothése. C'est ainsi que I'on formalise l'idée d'apprentissage par
expérience. "

Hacking, I (2001). L'archéologue du probable. Science et avenir. 128 : 8-13.

UN EXEMPLE CONCRET : APPLICATION AUX DONNEES DE L'ETAT 4001

En utilisant le logiciel BAYESIA CRIME ANALYST, développé par S(retéGlobale.Org en
collaboration avec la société BAYESIA?!, qui offre des fonctionnalités évoluées (BAYESIA est le
leader mondial de ce type de logiciel), nous avons introduit comme données observées |'état
4001 d’une ville de la région parisienne de janvier 2008 a mars 2008.

Ces données brutes se présentent sous cette forme sous Excel :

- £ BUES AVENUES BOULEVARD (11)

VOIE JOUR HEURES
T 13h 4 16h

06k & 21h

12h 3 21h

0eh A Z1h

La base de test contient 484 lignes, correspondant a autant de plaintes enregistrées dans la
période du 1°" trimestre 2008 sur une commune de la région parisienne. Nous avons conservés
les données d’infraction, mais utilisés des adresses d’une autre commune, pour des soucis de
confidentialité.

Cette base a été exportée sous forme de fichiers .csv (séparateur point-virgule) puis importée
dans importée dans BAYESIA CRIME ANALYST :

! Site web : www.bayesia.com



http://www.bayesia.com/
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Nous avons ensuite complétés les données manquantes (heures de 00h a 24h quand elles ne
sont pas renseignées) et regroupées des items orthographiés différemment pour s’assurer de la
cohérence des données.

L'ensemble est ensuite « mouliné » par le logiciel, pour générer automatiquement la structure,
réaliser les tableaux statistiques et découvrir les causalités des variables.

On obtient ainsi automatiquement le graphe bayésien suivant :

LIEU

Chaque nceud comporte une table de probabilités, dépendante des données observées, et
calculée par le logiciel :
Mode de visualisation

Deterministe ] [ Equation ] [ Qccurrences
TYPE 0oh & 24h 06h & 08h 06h & 21h 08h & 10h 12h a 21h 1zh
ATTEINTES ... 30,702 0,000 29,825 0,000 12,281
ATTEINTES ... 43,750 3,750 21,250 0,000 10,000
CAMBRICL... 44,000 2,000 30,000 0,000 10,000
DESTRUCTL... 50,000 0,000 0,000 0,000 0,000
DESTRUCTL... 0,000 0,000 0,000 0,000 0,000
DESTRUCTL... 38,889 3,704 27,778 0,000 5,356
DESTRUCTL... 53,968 4,762 19,043 0,000 6,349
DESTRUCTL... 100,000 0,000 0,000 0,000 0,000
VOLS A LA ... 0,000 0,000 50,000 0,000 50,000
VOLS LIES ... 45,552 1,724 21,552 3448 13,793




Cette table peut aussi étre vue sous forme de graphe statistique, ou de matrice d’occurrences :

INFRACTION G = 75,58469
d =84
pl(G) = 73,25007%
7 G & 5% = 106,39484
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Foints affichés : 483

Modalite : 14h & 16h
Valeur : &

Fréquence

423,00
458,85
434,70
410,55
386,40
362,25
33810
313,85
280,80
265,65
241,50
217,357
193,20
169,05
144,80
120,75
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HEURES

Le passage en mode propagation permet d’'avoir les résultats qu’on obtient classiquement avec
des logiciels d'analyses graphiques :



HEURES

42 93% 00h & 24h
2,76% 06h & 08h

24 51% 08h & 21h
0,76% 08h & 10h

10,09% 12h @ 21h
2,75% 12h a14h
1.71% 14h & 16h

14.45% 21 4 24h

JOUR

14,26% _DIMANCHE+...
15,02% "JELDI+Jeud
16,71% “LUNDI+Lundi
14,78% “MARDI+Mardi
14,46% “MERCREDI+ ..
11,58% “SAMEDSa...
13,09% “\EMDREDI+...
INFRACTION
0,51% AUTRES VOL..
0,42% CAMBRIOLA..

18,55% DESTRUCTIO...
0.87% WA CONTR...
14,35% WOLS A LA .
7,05% WOLS D'ACC...
962% WOLS D'AUT...
421% WOLS DE DE...
10,44% WOLS WIOLE...
5,02% WOLS WIOLE. .
073% WOLS ALAT.
14,30% _AUTRES DE...
13,83% _CAMBRICL...

Que va-t-il se passer ce matin ?

Une premiere application directe de la propagation et de I'inférence est d’instancier une ou des
variables (forcer une valeur de cette variable), par exemple le jour de la semaine et I'heure :

HEURES
00N & 24n
06 & O
D6n & 210
0aha10n
1 a2ih
Ihiéién
14h 8180
a2
—
OUR
800% | _DRAANCHE
0.00% SEUDEe Joud
000% LUNDtLund
109,00% ST MARDt March
0.00% | MERCRED(s
0.00% | SANEDHS
0.00% | VENDRED(
NRACTION
o00% AUTRES VOL
0,00% CAMSROLA
10425 DESTRUCTO
0.00% VMA CONTR
1657% VOLS A LA
853% VOLS D'ACC
8,52% VOLS DAUT
1.34% VOLS DE DE
9,15% VOLS VIOLE
574% VOLS VIOLE
2,57 OLS A LAT
1345% _AUTRES DE
1864% _CAMBRIOL
[ : |

Nous sommes donc un mardi (forgage de la probabilité de la variable « jour » a 100% pour
I'occurrence « mardi »).

Nous allons donc maintenant demander la propagation de ces probabilités de ces variables
observées vers les autres variables.



Le mardi, les infractions ont surtout lieu de 12h00 a 21h00 (70%), dans la rue (64%), pour des
dégradations (19% de dégradations de véhicules, 10% autres) des vols a la roulottes (16%) et
des vols violents (10%).

En poussant un peu plus loin, par exemple en cherchant pour chaque jour de la semaine, on se

rend compte que prés de 10% des délits commis le dimanche le sont rue « Henri Barbusse » sur
la période considérée.

Que se passe-t-il la bas ?

A l'inverse, le forgage d’un lieu géographique permet de se rendre compte de la criminalité sur
I’endroit : en instanciant la rue « Anatole France », on se rend compte :

HEURES VOIE
27 53% [ 00h & 24h 0,00%| ADOLPHE CA..
0,00% 08h & 08h 0,00% ADOLPHE JE...
17 B7% 0Bh & 21h 0,00%| ADRIEM FRO...
0,00% 08h & 10h 0,00%| AIME LAPER...
9,59% 12h & 21h 0,00%| ALBERT DAVID)
0,00% 12h & 14h 0,00% ALFRED NIMAL
0,00% 14h & 16h 0,00%| ALPHONSED...
44,91 |- 21 & 24h 0,00%| ALSACE LOR..
0,00% AMBROISE C...
0,00% | AMBROISE T...
4oUR | A TR
X | T..
. 0,00%| ARISTIDE BRI...
13:32% - -ﬂ)gﬂéﬁfsfdi'“ 0,00% ARTHUR FOM..
17.63% “LUNDM+Lund 0,00%, (M L.
9,59% “MARDI+Mardi || 0:00% ERFHELIBIE
44.90% MERCREDI+... || 0:00%; BARTHOLOME
B.46% TSAMEDMSa...||  0.00%; BALDIN
417% TWENDREDI+...||  0.00%; BEL AR
' - 0,00% | BIZET
0,00% : BRIGOLLE
0,00%| BRULEY CHR...
INFRACTION 0,00% BUDAPEST
i s | 1804 e
0,00% CAMBRIOLA... 0,00% | CAMILLE SAl. .
0,28% DESTRUCTIO...||  poocs | ~ARPENTER
3,29% VA CONTR... 0,00% | CHARLES GIDE
9,08% VOLS ALA .. 0,00% | CHARLES GR..
0,16% voLsDACC.. || glooo! CHARLES SA..
15,80% _ VOLSDAUT... || plooss | FHARLOT
0,19% VOLS DE DE... 0,00% | CRISTING GA...
26,04% VOLSVIOLE... || plooss | FUVIER
18.31% VOLSVIOLE... || plooss | TR AR
0,00% | VOLSALAT.  pigos,| D'AMSTERDAM
00% |
0,29% _AUTRES DE... “,uu%! DAISY
935% ; _CAMBRIOL ... 0,00% | DANIEL PERI
0.00% ! DANTON

Que de nombreux délits sont commis entre 21h et 24h00 (45%)

Qu’il s'agit essentiellement de vols violents (26% sans armes, 18% avec armes

blanches)

Que c’est le mercredi ou les occurrences sont les plus nombreuses (45%) puis le lundi

et le dimanche.



Ou et quand volent-on a la tire ?

En instanciant cette fois le type de délits, on obtient :

Heunts
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C’est le mardi (68%) et le jeudi (32%) de 12h a 21h00 (68%), dans les rues « Jean Varnet »,
« Stalingrad », « Saint Stenay » (34% chacune), dans les transports en commun, les parkings
et dans la rue (environ 33% chacun).



Que se passe-t-il dans les parkings souterrains ?

HEURES .
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17.35% 06N & 21h 013% ADREN FRO
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,00% | PARLON 012%|
8,005 JRUEI AVEN u_n‘&l
— =, nMee

1l s'agit essentiellement de vols de deux roues, et de vols a la roulotte commis le mercredi, le
vendredi et le samedi principalement dans les rues « Paul Vaillant Couturier », « Pierre et Marie
Curie » et « Saint Stenay ».

On le voit, les applications de I'inférence bayésienne sont multiples, et plus on a de
données, mieux ¢a vaut. Les réseaux bayésiens sont capables d’apprendre, et de
propager des probabilités avec des intervalles de confiance qui croissent avec le
nombre d’observations, et ce en un temps record.

La présentation de ces données, la facilité avec laquelle on peut simuler des situations
permet de découvrir rapidement des éléments clés d'analyse. Si certains résultats
pourraient étre obtenus avec des analyses classiques, leurs découvertes prendraient
énormément de temps.

Mais que se passerait —il s’il y avait moins de cambriolages ?

Un autre élément important en faveur des réseaux bayésiens est la possibilité de simuler des
situations, en jouant directement sur les données.
Nous avons simulé une baisse des niveaux de cambriolages (-50%) :



L 4 e
0.21%
0199
INFRACTION 0,139
0,539
0,74%| ALTRES WOL .. 0'233
0,958% | CAMBRIOLA. .. 0'5?.:;
18 66% DESTRUCTIO... 0'51 ]
116% WA CONTR... 1 IUE‘J
1413% | VOLS A LA 0'35.3-
723% '_: WVOLS DACT . 0'2?.:;
10,78% | WVOLS DralT ... 0'23.3-
4,58%'_: WOLS DE DE... 0'25.:;
11,52% | YOLS WIOLE... 0'1 38
5,?3%"_: WOLS VIOLE... 0'33.:;
1,38% VOLS ALAT.. 1 ICI4‘3'
15,05% _AUTRES CE... UI48‘3
'
g06% | _CAMERIOL. . 0,279
o
- - 0,539
Regardons ce qu'il se passerait a partir de la :
Avant : Aprés :
JOUR
JOUR
Y 14,50% _DIMANCHE+ ..
% DRMANCHES 14.91% ZJEUDI+Jeudi
1505% _ELD Jeud 15,18% _LUNDI+Lundi
155%6% “LUNDt-Lundh 13,81% _MARDI+Mardi
14.16% TMARDI- Mt 14.28% “MERCREDI+...
1477% “MERCREDN+ 13,59% “SAMEDMSa...
1218% “SAMEDSa 13,72% “\ENDREDI+...
1357% “VENDREDS
HEURES
44 54% 00h & 24h
oOn & 230 2,34% 06h & 08h
06 a 06h 23,85% 06h & 21h
06h & 21h 0,75% 08h &10h
06ha 100 10,37% 12h &21h
12 & 21h 2,48% 12h & 14h
12h a14n 1,66% 14h & 16h
!7"3*’__:'6" 14,01% 21 & 24h
< <An
[ INFRACTION
1,26%| AUTRES VOL..
AUTRES VOL !
CAMMROLA 083%| CAMBRIOLA ...
DESTRUCTIO 19.76% DESTRUCTIO...
SR CONTR 1.19%] VIMA CONTR...
i 1479% | VOLS A LA ..
VOLS A LA ot
OLS DACC 713% | VOLS D'ACC...
VOLS D'ALT 1045% | VOLS D'AUT...
< OE DE 4.43% ] OLS DE DE...
LS OLE 1159% | VOLS VIOLE ..
IGLE 5,30% | VOLS VIOLE..
VOLS A LA T 1,08% | VOLSALAT.
AUTRES DE 1516% | _AUTRES DE...
“CAMSROL 7,01% “CAMBRIOL...
sl LIEU
0.2%% 0,32%| AUTOBUSIT...
147 1,10% AUTRES CO...
0,17 AUTRES LEU 0,22% | AUTRES LIEU...
0.25% AUTRES ETA 0,25% AUTRES ETA..
050% Autres dépen 1,09% Autres dépen..
0568% BUREAU DE 0,48% BUREAUDE...
0,55%| CAVE (25) 0,63% CAVE (25)
0.21% CENTRE SFO 0,28% | CENTRE SPO...
0.24%, Deébts de oo 0,33% Débits de hoi...
12%% Local d= Fok: 031% Local de Polic..
0.:% Local de TAr 0,34% Local e I'Ar...
258%) PARKNG P 2,20% PARKING FRI...
3:?: 2}:2;: gé' 0,63% STATION D',
g% STATION =& 05| STaTION SE.
53 APPARTEM !
5"95:. Aeaniat 351% TAPPARTEM
O AMIRES 1,07% CAUTRES LEE...
- ;;:' f‘;’:‘%&g 201% “AUTRESLO...
3% ) —OULOR/H 0,67% “COMMERCE ..
Py ~ENTREPOT ( 3,00% “COULOIRIH...
0204 “BARNG P 0,72% “ENTREPOT (...
13e%l —PARKNG P 0,75% “PARKING P...
570 “BARKING P 115% “PARKING P...
1361% PAVLLON 8,66% “PARKING P...
5818% ~RUE! AVEN 10,16% “PAVILLOM ...
< - J 58.46% “RUE/ AVEN...




On note que dans le cas d'une baisse des cambriolages, les probabilités sont que le vol a la
roulotte augmenterait en proportion, et que les destructions et dégradations de véhicules
augmenteraient. Globalement, la délinquance baisserait sur tout le territoire, avec une
déportation des faits vers les délinquance de rue (dégradations, violences..)

Il ne s’agit pas la d’une nouvelle répartition sur 100%, mais bien des résultats des causes a
effets calculés par le logiciel en fonction des données observées. Ce sont les régles (équations)
déterminées par le calcul entre les différentes variables qui ont permis de recalculer, en fonction
des modifications effectuées, les incidences probables de celles-ci sur I'ensemble des variables
restantes.

Ces différents exemples montrent ce qu’il est possible de faire simplement avec des
outils de type réseau bayésiens. Il est encore possible d’aller plus loin : en
introduisant la notion de colit ou d'utilité, en pondérant les chiffres par la population
ou les flux, en déclinant les notions de zones ou de quartiers, voire de
latitude/longitude pour obtenir des cartes, en ajoutant des états permettant de
mettre en ceuvre des fonctions de diagnostics automatiques, ou des tests itératifs
permettant de jouer des scénarios.

Evidemment, ce type de traitement peut trouver de nombreuses applications en matiere de
sécurité : données pompiers, police municipale, sécurité routiere, bailleurs, données sociales,
autant d’éléments qui peuvent étre ajoutés, dans le cadre d’un CLS par exemple, pour mieux
analyser une situation, optimiser les ressources, et arriver finalement a une analyse quasi-
prédictive. De quoi optimiser |'action des forces, ou comprendre en détail des phénoménes.

Pour peu qu’on puisse par ailleurs traiter plus de données (enquéte de victimation par exemple)
ou qu'il soit possible de traiter aussi les données victimes et auteurs (STIC), on pourrait
constituer un outil décisionnel et opérationnel dont la portée serait immédiate sur la prévention
et la répression de la délinquance.

On le voit, a partir de données simples voire méme triviales, les capacités des réseaux
bayésiens vont bien au-dela de tout ce qui a pu se faire en matiére d’analyse de la délinquance.

COMMENT CA MARCHE - UN PEU DE MATHS...

Technique mathématique combinant statistiques et intelligence artificielle, les réseaux bayésiens
permettent d'analyser de grandes quantités de données pour en extraire des connaissances
utiles a la prise de décision, contréler ou prévoir le comportement d'un systeme, diagnostiquer
les causes d'un phénomeéne, etc.

Les réseaux bayésiens, qui doivent leur nom aux travaux de Thomas Bayes au XVIlIe siécle sur
la théorie des probabilités, sont le résultat de recherches effectuées dans les années 1980, dues
a J. Pearl a UCLA et a une équipe de recherche danoise a I'université de Aalborg.

Les réseaux bayésiens sont utilisés dans de nombreux domaines : santé (diagnostic, localisation
de génes), industrie (contréle d'automates ou de robots), informatique et réseaux (agents
intelligents), marketing (data mining, gestion de la relation client), banque et finances (scoring,
analyse financiére), management (aide a la décision, knowledge management, gestion du
risque), etc.



Les réseaux bayésiens, initiés par Judea Pearl dés les années 80, sont des modeéles graphiques
qui représentent les relations probabilisées entre un ensemble de variables. Il s’agit donc d’une
approche probabiliste, ou la valeur de chaque variable est induite — ou non - par les valeurs des
autres variables liées.

L'idée essentielle est donc de calculer la probabilité d'un événement donné en fonction de la
probabilité d'autres événements préalablement observés. Il s’agit de déduire des effets a partir
des causes.

Un réseau bayésien est donc basé sur cette question : Un événement A s’est produit. Quelle est
la probabilité que ce soit la cause Mi qui l'ait produit ?

. P(AIMi )XP(Mi)
P(Ml |A) = T

Avec P(Mi|A) : probabilité a posteriori
Et P(A) : constante (pour chaque Mi)

Le théoreme de Bayes généralisé donne :
P(Al...An) = P(A1)P(A2|A1)P(A3|Al, A2) ... P(An|Al ... An-1)
C’est ce théoréme qui est mis en ceuvre dans les logiciels de réseaux bayeésiens.

Un réseau bayésien B = (G; 6 ) est donc défini par :
e L'ensemble des variables aléatoires observables X = {X|X,}
e G = (X;E), graphe dirigé sans circuit (DAG), ou chaque nceud est associe a une variable
de X.
o 9 ={6,}={P(Xi|Pa(Xi))} ensemble des distributions de probabilités de chaque nceud Xi,
qui conditionnellement a ses parents immédiats dans le graphe G.

Le graphe d'un réseau bayésiens permet ainsi de représenter d'une fagon visuelle les relations
(dépendances et indépendances) entre les variables du systéme. Les distributions de
probabilités permettent d'enrichir cette structure graphique par une quantification de ces
relations. Les probabilités dans un réseau bayésiens permettent de représenter I'aspect incertain
qui relie les variables.

La figure 1.1 est un exemple de réseau bayésiens modélisant la probabilité de déclencher une
alarme suite aux deux causes possibles : cambriolage et séisme. Il modélise aussi la probabilité
que la radio et la télévision annoncent un séisme sachant I'état vrai ou faux (incertain) de la
variable "séisme".

Cet exemple modélise les relations qui relient les variables : le cambriolage et le séisme

provoquent le déclenchement de I'alarme, un séisme entraine I'annonce de cet événement a la
radio et par la suite a la télévision...
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Cambriolage | Sélsme

4 A A

Alarme Rade

4

Télévision

TAR. 1.1 - Exemple de résean bayésien

Les réseaux bayésiens permettent d’autre part de représenter de maniére compacte la
distribution de probabilité jointe sur I'ensemble des variables.

P(Xy. Xo. ... X,)) = [T P(X,

Pa(X;))

A chaque nceud est donc associée une table de probabilité, de 0 (impossible) a 1 (vrai, observé)

P(E) e’ ’ e’ P(B) bo \b'

0.995‘0.005 ' ' 0.99 | 0.01
P(RIE) o " PABE) [ . |
e’ | 0.99999 | 0.00001 boet | 0.999 | 0.001

e |o0.65 0.35 :

btet |07 |03
P(C|A) ble? |02 (08
a ble' | 0.05 |0.95

al |03 |07

Cette décomposition de la loi jointe permet de faire des réseaux bayésiens un modéle
économique pour représenter des distributions de probabilités. Ces simplifications apportées par
cette loi jointe ont permis de rendre possible I'apparition des algorithmes d'inférence.

Ces algorithmes permettent, a partir de la structure d'un réseau bayésiens et des distributions
des probabilités associée, de calculer la probabilité de n'importe quelle variable du modéle a
partir de I'observation méme partielle des autres variables.

L'inférence dans un réseau bayésien est un calcul de probabilités conditionnelles : elle consiste
en une mise a jour des probabilités des variables non observées apres observation des valeurs
d'un certain nombre d’autres variables.
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Autrement dit, dans I'exemple ci-dessus, si le téléphone sonne, il y tant de probabilité qu'il y ait
un séisme, ou un cambriolage, récursivement a I'observation de la variable téléphone
sonne=vrai.

Cette propagation des probabilités permet aussi de simuler des conditions en « forgant » une
variable a une valeur donnée (par exemple, « séisme= vrai).

Il s'agit de I'instanciation de variables, permettant le calcul des inférences.

Enfin, les algorithmes d’apprentissages, bien que complexes et nombreux, permettent, a partir
des données observées, de créer le réseau bayésien correspondant, avec les tables de
probabilités observées, et ce de fagon automatique, méme si les observations sont incomplétes.

L'une des utilisations les plus intéressantes des réseaux bayésiens est celle précisément de la
causal knowledge discovery, c'est-a-dire de la recherche automatique des liens causaux entre
les variables d’une base de données. A partir d'un ensemble de variables observées, méme de
facon lacunaire et incertaine, sur un certain nombre de cas indépendants, de puissants
algorithmes de génération de réseaux bayésiens permettent de déduire en probabilité des liens
de cause a effet entre les variables. Les algorithmes les plus complets peuvent apprendre, et
ainsi reproduire, tant la structure que les parameétres du réseau.

C’est donc un outil de découverte de connaissances a partir de données, méme incomplétes. Les
réseaux bayésiens, et plus généralement les modéles graphiques sont des outils généraux
développés assez récemment (Pearl 1988, Jensen 1996, Whittaker 1990, Jordan 1998).

Les RB sont un mode intéressant de représentation d’une structure d’influence entre divers faits,
états ou hypotheéses d’états. Ils permettent de modéliser des informations telles que des
dépendances causales, spatiales, temporelles, méme si elles sont imparfaites ou
manquantes.

En fait, un réseau bayésien permet la transformation d’observations incomplétes en
connaissance de la fagon suivante :

incomplétude des observations

réprésentation probabiliste tables de probabilités

incertitude

|¢

inférence bayésienne instanciation de variables

état de la connaissance

|¢

propagation décision



